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1 GIBTES IN DEN FKO REGELUNGEN ZUM DATENSCHUTZ?

Ja. Die aktuelle Datenschutzordnung der FKO (DSO-FKO) wurde am 6. April d.J. beschlossen und tritt
mit 25. Mai 2018 - dem Anwendungsdatum der EU-DSGVO - in Kraft. Die aktuelle Fassung ist vom 5.
Juni 2018. In dieser Ordnung sind, im Rahmen der allgemeinen Gesetze und der Verfassung der FKO,
jene Punkte geregelt, die den innerkirchlichen Angelegenheiten zuzurechnen sind. Wesentliches Ziel
und Sinn dieser Ordnung ist es, Moglichkeiten in Synergien und Gemeinsamkeiten zu nutzen, um die
Datenschutz-Aufgaben der Gemeinden zu vereinfachen und Kosten zu reduzieren.

2 GIBTESIN DEN FKO UNTERSTUTZUNG FUR DIE GEMEINDEN BEI DER ANPAS-
SUNG AN DIE NEUEN DATENSCHUTZGESETZE?

Ja. In der Datenschutzordnung der FKO (DSO-FKO) sind zwei Komponenten vorgesehen, die den
Gemeinden die Anpassung vereinfachen und erleichtern sollen.

a) Informations- und Beratungsstruktur in drei Ebenen:
¢ Je Gemeinde eine Kontaktperson flir Datenschutz. Fiir diese Kontaktperson wurde die Be-
. zeichnung “Datenschutzzustandige(r)” (DSZ) der Gemeinde festgelegt. Die Datenschutz-
- zustandigen der Gemeinden erhalten Information, Beratung und Schulung von einem Re-
DSZ ferenten des jeweiligen Gemeindebundes, und geben dies an die Personen in ihrer Ge-
mein- de weiter, die mit Daten zu tun haben.
Je Bund mindestens ein Datenschutzreferent (DSR). Dieser ist die Kontaktperson fiir die
Datenschutzzustandigen der Gemeinden bei allen Datenschutzfragen und auch zustdndig
fiir deren Schulung, Beratung und Information. Die Datenschutzreferenten unterstitzen
den Datenschutzbeauftragen der FKO bei seiner Tatigkeit.
e Ein (gemeinsamer) Datenschutzbeauftragter (DSB) der FKO. Dieser unterrichtet und berat
. die Datenschutzreferenten der Biinde und den Rat der FKO hinsichtlich deren Pflichten
- nach der DSGVO und sonstigen Datenschutzvorschriften. Er Gberwacht die Einhaltung der
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DSGVO und anderer Datenschutzvorschriften, berat im Zusammenhang mit der Daten-
schutzfolgeabschatzung und ist das Bindeglied zur Aufsichtsbehorde.
b) Bereitstellung einer technischen Losung zur automatisierten Datenverarbeitung:

e Je Bund wird eine geeignete, DSGVO-konforme Losung (z.B. Office 365) zur automatisier-
ten Datenverarbeitung eingerichtet und den ihm zugehorigen Gemeinden zur Nutzung an-
geboten.

e Fir die Datenschutzzustandigen wird ein Schulungs-Seminar zur Verwendung dieser L6-
sungen und zur Migration der Daten angeboten. Wenn die Kapazitaten es zulassen, kén-
nen auch weitere Personen aus den Gemeinden, die im Gemeindeauftrag Daten verar-
beiten, an diesen Seminaren teilnehmen.

3 KANN EIN DATENSCHUTZREFERENT (DSR) UND EIN DATENSCHUTZZUSTANDIGER
(DSZ) IM SELBEN BUND DIE EIN UND DIESELBE PERSON SEIN?

Es ist moglich, aber es ist nicht anzuraten. Es soll nicht die gleiche Person als Datenschutzreferent die selbst
durchgefiihrte Arbeit als Datenschutzzustandiger liberprifen.

Bei einem Audit der betroffenen Gemeinde ist dann diese Person der Datenschutzzustdndige (DSZ) der Ge-
meinde und ein andere Datenschutzreferent (DSR), mdglicherweise auch aus einem anderen Bund, fihrt dann
das Audit durch.

4 WELCHES RISIKO TRAGEN DIE DATENSCHUTZREFERENTEN (DSR) UND DATEN-
SCHUTZZUSTANDIGEN (DSZ)

Es ist immer die Gemeinde als Rechtstrager haftbar. Wenn fahrlassig gehandelt wird, konnten im Innenver-
héltnis Regressforderungen gestellt werden. Diese sind nicht sehr aussichtsreich (Ehrenamt, ...). Innerkirchlich
wire ohnehin zuerst das Schiedsgericht der FKO zu kontaktieren.

5 DARF EINE PERSON EIN DATENSCHUTZZUSTANDIGER (DSZ) UND GLEICHZEITIG
IN DER GEMEINDELEITUNG IN EIN UND DERSELBEN GEMEINDE SEIN?

Der DSZ ist innerhalb der Gemeinde die erste Anlaufstelle fiir Anfragen lber personenbezogene Daten der
Gemeinde und Uberpriift, ob die personenbezogenen Daten nur durch die richtigen Personen veradndert
wer- den dirfen.

Eine Person die personenbezogenen Daten speichert, verandert oder bearbeitet sollte nicht der DSZ fir die-
se personenbezogenen Daten sein, damit kein Interessenskonflikt entsteht.

Am besten hat der DSZ nur eine Leseberechtigung fiir die personenbezogenen Daten. Es ist nun moglich das
eine Person aus der Gemeindeleitung ein DSZ ist, solange es die vorgenannte Voraussetzung erfullt.

Folgende Moglichkeiten sind dadurch auch noch moglich:

e Eine Person ist ein Datenschutzzustandige in der Gemeinde X und Gemeinde Y
e Eine Person auBerhalb der Gemeinde ist der Datenschutzzustandige der Gemeinde

Sollte es der Gemeinde nicht anders moglich sein, dann kann der DSZ auch personenbezogene Daten zB innerhalb
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eines Dienstes verarbeiten, sollte aber nicht der Hauptverantwortliche fiir samtliche Gemeindedaten sein.

6 WAS MUSS EINE ORTSGEMEINDE KONKRET TUN, UM AM 25. MAI 2018 DSG-
VO-KONFORM ZU SEIN?

Dies lasst sich konkret nur fiir Gemeinden beantworten, die die Regelungen der DSO-FKO mit ihren
Synergieangeboten nutzen wollen. Fiir Gemeinden, die eigene Regelungen gemiR § 11 der DSO-FKO
treffen wollen, kénnen naturgemal hier keine Schritte angegeben werden, das hangt fast ausschliel-
lich von deren konkreten Regelungen ab. Fiir diese Gemeinden ist davon auszugehen, dass sie selbst
wissen, was erforderlich ist, und ihre Regelungen und konkreten Losungen den jeweiligen Bundeslei-
tungen bis spatestens 25. Mai bekanntgeben werden.

Konkrete Schritte fir jene Gemeinden, die die Regelungen der DSO-FKO und die damit verbundenen
Angebote der Bliinde wahrnehmen wollen, waren (alles Verwaltungsaufgaben in der Kompetenz der
Gemeindeleitungen):

a) Benennung der Datenschutz-Kontaktperson der Gemeinde (“Datenschutzzustandige(r)” - DSZ).

b) Erhebung, wer aller in der Gemeinde personenbezogene Daten hat (speichert, verwaltet etc.)

c) Entscheidung, welche dieser Personen weiterhin Datenzugriff haben sollen, und mitwelchen
Auftragen (woflir werden die Daten bendtigt) und Verarbeitungsrechten (lesen- schrei-
ben/andern-l6schen).

d) Information (Seminar, Schulung bundesweit oder durch DSZ nach dessen getrenntem Seminar
vorher) dieser Personen zum Datengeheimnis und Unterzeichnen der Daten- Geheimhal-
tungserklarung durch die Personen, die Datenzugriff haben sollen.

e) Erstellung des Verzeichnisses der Verarbeitungstatigkeiten (VVT), auch genannt das Daten-
verarbeitungsverzeichnis (DVV), der Gemeinde (ein Muster wird als Formular zur Verfligung
gestellt) und Ubermittlung einer Kopie an die zustandige Bundesleitung.

f) Einrichtung von gesicherten Cloud-Zugangen (Max 3 pro Gemeinde, zumindest zu Anfang) flr
die Personen mit Auftrag zur Datenverarbeitung.

g) Auftrag zur Ubergabe aller personenbezogenen Daten an die Personen mit Auftrag zur Da-
tenverarbeitung.

h) Ubertragung aller personenbezogenen Daten auf die Cloud.

i) Loschung aller personenbezogenen Daten auf allen personlichen Geraten; Aktennotizund Be-
statigungen (Unterschriften), dass dies erfolgt ist.

7 WELCHE PERSONEN SIND AUF GEMEINDEEBENE ZU SCHULEN?

Jede Person mit potentiellem Zugang zu den personenbezogenen Daten und die eine Verarbeitung durchfihrt.
Die Schulung sollte durch den Datenschutzzustdndige durchgefiihrt werden. In regelméaRigen Abstdnden oder
bei Anderungen (Gesetzeslage, Software, ...) sollte die Schulung aufgefrischt werden.
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8 WAS GENAU IST MIT ,, VERZEICHNIS DER VERARBEITUNGSTATIGKEITEN® (VVT)
BZW. ,, DATENVERARBEITUNGSVERZEICHNIS® (DVV) GEMEINT? WAS IST DA EIN-
ZUTRAGEN?

Musterverzeichnisse, die an den Bedarf unserer Gemeinden angepasst sind, werden bei den in 3.d)
erwahnten Seminaren oder Gber den Datenschutzreferenten/Bundesbiiro zur Verfligung gestellt. Ein
allgemeines Verarbeitungsverzeichnis-Muster ist auf den Seiten der WKO zu finden.

Informationen, die dieses Verzeichnis enthalten muss, sind:
Zweck der Verarbeitung, Kategorien der betroffenen Personen und Kategorien der personen-
bezogenen Daten dazu, Kategorien von Empfiangern von Daten, ggf. Information zur Ubermitt-
lung von Daten in ein Drittland, vorgesehene Speicherdauer, und allgemeine Beschreibung der
technischen und organisatorischen MalRnahmen zur Sicherheit der Datenverarbeitung.

9 WELCHE SPRACHE IST BEIM ,,VERZEICHNIS DER VVERARBEITUNGSTATIGKEI-
TEN“ (VVT) BzW. ,, DATENVERARBEITUNGSVERZEICHNIS” (DVV) EINZUHALTEN?

Alle Unterlagen, die der Verantwortliche/der Auftragsverarbeiter der Datenschutzbehérde im Rahmen eines
(Pruf-)Verfahrens vorzulegen hat, missen in deutscher Sprache (Amtssprache gemaR Art. 8 Abs. 1 Bundes-
Verfassungsgesetz; siehe dazu auch die Erkenntnis des Verwaltungsgerichtshofes vom 17. Mai 2011, ZI.
2007/01/0389) abgefasst sein.

Das gilt jedenfalls fir die Datenschutz-Folgenabschiatzung gem. Art. 35 DSGVO, die der Datenschutzbehorde
etwa im Rahmen der , Konsultation” gem. Art 36 DSGVO vorgelegt werden muss, sowie fiir das Verzeichnis
von Verarbeitungstatigkeiten (VVT) gem. Art. 30 DSGVO, dass in der Regel die Basis fir die Datenschutz-
Folgenabschatzung sein wird.

10 WER IST DER/DIE VERANTWORTLICHE FUR DEN DATENSCHUTZ IN EINER ORTS-
GEMEINDE? VERTRETUNGSBEFUGTE, GEMEINDELEITER, ALTESTE, PASTOR?
ODER DIE PERSON, DIE IN DER GEMEINDE FUR DEN DATENSCHUTZ ZUSTANDIG
IST?

Die Gemeinde selbst, in ihrer Eigenschaft als Kérperschaft 6ffentlichen Rechts (KOR). Ist die Organisa-
tion oder das Unternehmen eine juristische Person (GmbH, AG, KOR), haftet diese in erster Linie.

In der DSGVO bezeichnet der Begriff Verantwortlicher (Auszug aus Art. 4 Abs. 7 DSGVQ) “... die natiir-
liche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit
anderen liber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.”

Damit |0st der Begriff “Verantwortlicher” den Begriff “Auftraggeber” ab, der im DSG 2000 (noch bis
24. Mai 2018) gilt.

Eibensteiner Martin, 29.11.2018 seite 5 von 11
Punz Michael, 7.07.2020


https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-DSGVO-MUSTER-Verarbeitungsverzeichnis-Verantwortlicher.DOCX

11 WER ST IN DER GEMEINDE FUR DEN DATENSCHUTZ ZUSTANDIG?

In erster Linie die Gemeindeleitung (GL), weil es sich um eine Verwaltungsaufgabe handelt. Die GL
kann jedoch auch operative Funktionen und Aufgaben an Personen auRerhalb der GL lbergeben, z.B.
die Funktion des Datenschutzzustandigen (DSZ) der Gemeinde. Verantwortlicher im Sinne der DSGVO,
vor allem auch hinsichtlich Haftung, bleibt aber immer die Gemeinde als juristische Person (KOR).

12 MUSS EINE KORPERSCHAFT OFFENTLICHEN RECHTS EINEN DATENSCHUTZBE-
AUFTRAGTEN BENENNEN (ES GEHT NUR UM DATEN IN GERINGEM UMFANG)?

Eine Korperschaft 6ffentlichen Rechts ist eine 6ffentliche Stelle und muss daher zwingend einen Daten-
schutz- beauftragten (DSB) bestellen (Art. 37 Abs. 1 DSGVO). Dies gilt unabhangig davon, welche Daten
verarbeitet werden und in welchem Umfang. Die Regelungen erlauben aber, dass fliir mehrere 6ffentli-
che Einrichtungen und Stellen ein gemeinsamer Datenschutzbeauftragter benannt und ggf. durch ein
Team unterstltzt wird. Fur alle Gemeinden, die ihre Datenschutzaufgaben im Rahmen der Strukturen
wahrnehmen wollen, die in den §§ 5-6 der DSO-FKO festgelegt sind, ist dies der Datenschutzbeauftragte
der FKO, der durch das Team aus Datenschutzreferenten (DSR) und Datenschutzzustindigen (DSZ) der
Gemeinden unterstiitzt wird. Weitere Regelungen bzgl. des Datenschutzbeauftragten (DSB) in der FKO
steht in der DSO-FKO.

13 FUR GEMEINDEN IN DEN FKO GILT DIE AUTONOMIE DER ORTSGEMEINDE. WAS
BEDEUTET DAS IM ZUSAMMENHANG MIT DER FKO-DATENSCHUTZORDNUNG ?
KANN EINE GEMEINDE AUCH EIGENE REGELUNGEN FESTLEGEN?

Eine Gemeinde kann im Rahmen ihrer Autonomie auch eigene Regelungen zum Datenschutz treffen,
in denen aber natiirlich die allgemeinen staatlichen Gesetze, die Verfassung der FKO und die Ordnun-
gen des jeweiligen Gemeindebundes eingehalten sein miissen. Diese Moglichkeit ist in § 11 der DSO-
FKO vorgesehen. Wenn in einer (gréReren) Gemeinde die erforderlichen Kompetenzen und Kapaziti-
ten fiir die Erstellung gesetzeskonformer Regelungen und die Ausfiihrung aller dazu nétigen Aufgaben
vorhanden sind, kann das eine sinnvolle Lésung sein. Die eigenen Regelungen bedeuten in diesem Fall
auch die Verpflichtung zur Bestellung eines eigenen Datenschutzbeauftragen (DSB) gemaR DSGVO.
Dies kann auch der von den FKO bestellte DSB sein, wenn dieser zustimmt. In diesem Fall muss die be-
treffende Gemeinde selbst mit dem DSB eine entsprechende Vereinbarung treffen, und der
(Mehr)Aufwand, der dem DSB aus den eigenen Regelungen der Gemeinde entsteht, muss jeden- falls
von der betreffenden Gemeinde selbst getragen werden. Ebenfalls einzuhalten ist die Verpflichtung
zur Information gemaR FKO-Verfassung, d.h. die Gemeinde muss Kopien aller ihrer Regelungen und
ihres DSGVO-konformen , Verzeichnis der Verarbeitungstatigkeiten” sowie die Kontaktdaten ihres DSB
der jeweiligen Bundesleitung in der jeweils aktuellen Form zur Priifung und Freigabe vorlegen.

14 WWENN WIR ALS GEMEINDE EINE EIGENE LOSUNG WOLLEN:

14.1 WAS IST DIE FUNKTION UND VOR ALLEM DIE HAFTUNG DES DATENSCHUTZBEAUFTRAGTEN?
e Der Datenschutzbeauftragte (DSB) unterrichtet und berat den Verantwortlichen hinsichtlich dessen
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Pflichten nach der DSGVO und sonstigen Datenschutzvorschriften. Er Gberwacht die Einhaltungder
DSGVO und anderer Datenschutzvorschriften, berat im Zusammenhang mit der Datenschutz- Fol-
genabschatzung und ist das Bindeglied zur Aufsichtsbehorde. Wenn ein ,interner” Datenschutz-
beauftragter benannt wird, dann darf er in der Organisation (=Gemeinde) keine Funktion haben,
die mit seinen Aufgaben im Widerspruch steht.

e Der Datenschutzbeauftragte haftet lediglich dem Auftraggeber nach den allgemeinen Regeln (Sorg-
faltspflicht, Informationspflicht etc.), nicht aber gegeniliber der Behérde fir die Strafen.

14.2 WELCHE FACHLICHE QUALIFIKATION WIRD VON EINEM DATENSCHUTZBEAUFTRAGEN ERWARTET? IST

DAS EINE GESCHUTZTE BERUFLICHE BEZEICHNUNG ?

e Der Datenschutzbeauftragte muss tiber die notwendigen Qualifikationen und das Fachwissen auf
dem Gebiet des Datenschutzrechts und der Datenschutzpraxis zu verfiigen. Er muss in der Lage
sein, den Verantwortlichen hinsichtlich seiner Pflichten nach der DSGVO und sonstigen Daten-
schutzvorschriften zu unterrichten und zu beraten, die Einhaltung der DSGVO und sonstiger Da-
tenschutzvorschriften zu Gberwachen, in Bezug auf eine Datenschutz-Folgenabschatzung zu bera-
ten und als Bindeglied zur Aufsichtsbehdérde zu fungieren.

e Datenschutzbeauftragter selbst ist keine geschiitzte berufliche Bezeichnung. Es sind aber alle Rech-
te und Pflichten eines Datenschutzbeauftragen nach der DSGVO einzuhalten, wenn man jemanden
in einer Gemeinde so benennt.

14.3 BRAUCHT EIN DATENSCHUTZBEAUFTRAGTER EINE SPEZIELLE AUSBILDUNG UND/ODER EIN ZERTIFIKAT, O-
DER KANN MAN SICH DAS WISSEN DAZU AUCH SELBSTSTANDIG ANEIGNEN?

e Ein Datenschutzbeauftragter muss ein gewisses MaR an Erfahrung in datenschutzrechtlichen Din-
gen aufweisen. Konkrete Ausbildungen sind zwar nicht verpflichtend, aber empfehlenswert.

14.4 SoLL EIN DATENSCHUTZBEAUFTRAGTER EHER AUS DEM JURISTISCHEN BEREICH KOMMEN ODER EHER EIN

IT-FACHMANN SEIN?

e Ein Datenschutzbeauftragter benotigt Kompetenzen aus beiden Bereichen. IT-Fachleute bendtigen
auch Verstandnis/Fachwissen in juristisch relevanten Gebieten und Juristen missen ein ausre-
chendes technisches Verstandnis haben, dass sie auch die technischen Komponenten von Daten-
verarbeitungen beurteilen konnen.

15 ICH HABE DIE DATEN BISHER AUF MEINEM NOTEBOOK (PC, SMARTPHONE, EX-
TERNEM DATENTRAGER ...) GESPEICHERT UND BEARBEITET. IST DAS WEITER
MOGLICH?

Im Prinzip ja, aber nur unter einer Reihe von Voraussetzungen, deren Einhaltung nicht nur am Beginn,
sondern auch dauerhaft nachweisbar sein muss und regelmaRig tGberpriift wird. Die Voraussetzungen
enthalten Verpflichtungen zum Schutz der Daten durch Zugriffsbeschrankung und Verschliisselung
mit geeigneten Passwortern, zur Protokollierung von Datenzugriffen und Verarbeitungsvorgangen
und zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen
und organisatorischen MalRnahmen zur Gewahrleistung der Datensicherheit. Eine bessere Losung
ware es, wenn das individuelle Gerat (Notebook etc.) nur mehr fir den Zugriff auf einen Server ver-
wendet wiirde, auf dem dies alles eingerichtet ist, und die Daten nicht mehr auf individuellen Gera-

Eibensteiner Martin, 29.11.2018 seite 7 von 11
Punz Michael, 7.07.2020



ten gespeichert werden. Auch dabei ist noch zu beachten, dass diese Gerdte keinen ungeschiitzten
Zugriff auf den Server haben diirfen. D.h., auf den Geraten selbst muss Passwortschutz eingerichtet
sein und es sollen keine Server-Passworter flr automatischen Zugriff auf dem Gerat gespeichert wer-
den.

Detail-Ausziige aus den Vorschriften:
Aus DSG (2018) § 50 — Protokollierung:

(1) Jeder Verarbeitungsvorgang ist in geeigneter Weise so zu protokollieren, dass die Zuldssigkeit der Verarbei-
tung nachvollzogen und liberpriift werden kann.

(2) In automatisierten Verarbeitungssystemen sind alle Verarbeitungsvorgdnge in automatisierter Form zu proto-
kollieren. Aus diesen Protokolldaten miissen zumindest der Zweck, die verarbeiteten Daten, das Datum und die
Uhrzeit der Verarbeitung, die Identifizierung der Person, die die personenbezogenen Daten verarbeitet hat, sowie
die Identitdt eines allfdlligen Empfingers solcher personenbezogenen Daten hervorgehen.

(3) In nicht automatisierten Verarbeitungssystemen sind zumindest Abfragen und Offenlegungen einschliefSlich
Ubermittlungen, Verénderungen sowie Léschungen zu protokollieren. Fiir diese Protokolldaten gilt Abs.2 zweiter
Satz.

(4) Die Protokolle diirfen ausschlieflich zur Uberpriifung der Rechtmdfigkeit der Datenverarbeitung einschlieflich
der Eigeniiberwachung, der Gewdhrleistung von Integritdit und Sicherheit der personenbezogenen Daten sowie in
gerichtlichen Strafverfahren verwendet werden.

(5) Der Verantwortliche und der Auftragsverarbeiter haben der Datenschutzbehérde auf deren Verlangen die Pro-
tokolle zur Verfiigung zu stellen

Aus DSGVO Art. 32 (1) — zu regelmdfSiger Datenschutz-Evaluierung

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fiir die Rechte und Freiheiten natiirlicher Personen treffen der Verantwortliche und der Auftragsverar-
beiter geeignete technische und organisatorische MafSnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewdbhrleisten; diese Mafinahmen schliefSen unter anderem Folgendes ein:

.... (d) ein Verfahren zur regelmdfigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen
und organisatorischen Mafinahmen zur Gewdhrleistung der Sicherheit der Verarbeitung.

Aus DSGVO Art. 33 (5) — zu Dokumentation von Datenschutzverletzungen

Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten einschlieflich aller im Zu-
sammenhang mit der Verletzung des Schutzes personenbezogener Daten stehenden Fakten, von deren Auswirkun-
gen und der ergriffenen Abhilfemafnahmen. Diese Dokumentation muss der Aufsichtsbehérde die Uberpriifung der
Einhaltung der Bestimmungen dieses Artikels erméglichen.

16 WIR VERSCHICKEN OFTERS KONTAKT-DATEN PER E-MAIL AN GEMEINDE-
GRUPPEN ODER AN ALLE MITGLIEDER. IST DAS AUCH WEITERHIN MOGLICH?

Die Voraussetzung dafilir war auch bisher schon, dass alle Betroffenen, deren Daten verschickt wer-
den, ausnahmslos damit einverstanden sind (nachweislich), und dass beim Versand Verschliisselung
nach aktuellem Stand der Technik verwendet wird. Bei Versand per E-Mail ist auch zu beachten, dass
Adressen in den An (To)- oder CC-Feldern personenbezogene Daten sind, die fiir alle lesbar und of-
fen zugdnglich gemacht werden. Bei Versandlisten soll deshalb immer das BCC-Feld verwendet wer-
den.
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Nach den neuen Regelungen sind fiir eine solche Datenlibermittlung auch ein Auftrag des Vorgesetz-
ten (z.B. Gemeindeleitung) und entsprechende Geheimhaltungserklarungen (nachweislich) der Emp-
fanger notig. Ob, und inwieweit, die Gerate der Empfanger dann auch von der DSGVO erfasst sind,
werden wohl erst die allgemeine Praxis und allenfalls eine Feinabstimmung der Regelungen in Zu-
kunft zeigen.

17 ICH VERWENDE ,, WHATSAPP“ AUF MEINEN DIENSTLICHEN HANDY. ISTDAS
PROBLEMATISCH?

WhatsApp versendet automatisch die im Adressbuch gespeicherten Kontakte (Telefonnummern, ...) an dritte.
Diese Datenweitergabe kann momentan weder gestoppt noch kdnnen die (ibermittelten Kontakte nachtraglich
geldscht werden.

Die gespeicherten Kontakte stellen personenbezogene Daten dar. Es ist anzunehmen das die Personen hinter
den Kontakten keine Erlaubnis zur Weitergabe der eigenen Telefonnummer genehmigt haben (VerstoR gegen
DSGVO Art. 6). Dadurch ist die Verwendung von WhatsApp flir dienstliche Handys problematisch und ist nicht
gestattet.

Alternativen zu WhatsApp gibt es viele. Als Alternative kann genannt werden:

a) Threema
o Kostenpflichtig
b) Telegram
o Kontakte miissen am Anfang synchronisiert werden
o Danach, Kontakte synchronisieren” ausschalten in den Einstellungen
o Danach ,Synchronisierte Kontakte [6schen”
o Keinen "Benutzernamen" vergeben, da der Benutzer dann 6ffentlich gefunden werden kann

c) Signal

18 IN DEN ADRESSBUCHERN AUF MEINEM HANDY UND NOTEBOOK SIND (NATUR-
LICH) AUCH DATEN VON FREUNDEN, DIE IN MEINER GEMEINDE SIND. BIN ICH
DAMIT AUCH VON DIESEN REGELUNGEN BETROFFEN?

Nein. Wenn Privatpersonen personenbezogene Daten nur zur Auslibung personlicher und familidarer
Tatigkeiten verarbeiten, gilt die DSGVO dafiir nicht. Eine vollstandige Gemeindeliste auf dem person-
lichen Gerat ware allerdings kaum damit argumentierbar.

19 WIR VERWENDEN OPTIGEM ALS BUCHHALTUNGSPROGRAMM. IST DAS VON
DEN NEUEN REGELUNGEN BETROFFEN?

Von OPTIGEM gibt es dazu die Auskunft, dass es noch im Mai eine neue Version 6.2 geben wird, in
der Protokollierungs- und Sicherheitsmodule DSGVO-konform enthalten sind. Sobald diese Version
verfligbar ist, soll es eine Informationsmail an alle bestehenden Kunden geben. Empfehlenswert ist
dabei, wie in den meisten Féllen, die Web-basierte Losung (Link hier), weil diese auch die Bereiche
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https://threema.ch/de
https://telegram.org/
https://signal.org/
https://optigem.com/fileadmin/user_upload/support/Downloads/Hosting_Terminalserver__Stricker_IT_.pdf

Zugangskontrolle, Sicherung gegen Datenverlust bei Gerdteschaden, Virenschutz, Softwareaktualisie-
rungen etc. mit abdeckt.

Inwieweit oder in welcher Form dies in die Struktur mit einem gemeinsamen DSB einzubinden ist
bleibt noch zu kliren. Diese Frage betrifft mehrere Gemeinden in den FKO, damit sind Synergien
beim Aufwand in der Struktur zu erwarten. Die lokalen Datenschutz-Uberwachungsaufgaben wiren
in jedem Fall durch den DSZ der Gemeinde wahrzunehmen.

20 WIR MOCHTEN CHURCHTOOLS VERWENDEN. IST DAS MIT DER DSGVO
MOGLICH, UND WENN JA, WAS IST DABEI ZU BEACHTEN?

ChurchTools wird als Webhosting-Loésung mit einem Rechenzentrum in Deutschland angeboten. Dabei
Ubernimmt der Anbieter die Rolle eine Auftragsverarbeiters im Sinne der DSGVO und ist damit fir die
Sicherheit der Daten zustandig, die bei ihm gespeichert sind. Wie auch bei Optigem betrifft diese Fra-
ge mehrere Gemeinden in den FKO, damit sind auch hier Synergien beim Aufwand in der Struktur zu
erwarten. Die lokalen Datenschutz-Uberwachungsaufgaben wiren auch dabei jedenfalls vom DSZ der
Gemeinde wahrzunehmen.

ChurchTools wird auch in einer Version angeboten, die auf einem eigenen Server direkt durch die
Gemeinde selbst gehostet werden kann. Davon ist abzuraten. Die Gemeinde ware dann selbst fiir alle
Fragen der Sicherheit ihres Webservers verantwortlich, und es wiirde jedenfalls die Beauftragung ei-
nes eigenen kompetenten Datenschutzbeauftragen bedeuten.

21 WARUM SIND WIR SO SPAT DRAN MIT DIESER DATENSCHUTZANPASSUNG ?

Dazu gibt es Antworten auf mehreren Ebenen. Einerseits muss sich diese Frage jeder selbst stellen die
Autonomie der Ortsgemeinde bedeutet hier auch Eigenverantwortung. Dazu kommt: wer sich an die
bisherigen in Osterreich geltenden Gesetze zum Datenschutz gehalten hat, muss nur sehr wenig an-
dern. Neu ist vor allem eine Verlagerung der Verantwortung fiir die Dokumentation und Gewahrleis-
tung der Nachvollziehbarkeit von der Behorde hin zur verantwortlichen Organisation. Die DVR-
Meldung entfallt in Zukunft, die Vorgaben fiir Dokumentation und interne Qualitatssicherung beim
Datenschutz sind dann von der verantwortlichen Stelle in Eigenverantwortung zu erfiillen. Anderer-
seits: Seitens der Freikirchen kann lediglich Unterstiitzung angeboten werden, in Form von Vereinfa-
chungen bei Aufgaben, die fiir alle dhnlich oder gleich sind, z.B. beim gemeinsamen Datenschutzbe-
auftragten. Generell ist die Anpassung aber noch immer ein dynamischer Prozess, weil etliches an De-
tails in den gesetzlichen Vorschriften und bei den Softwareangeboten noch immer im Fluss ist.

22 WANN WIRD DIE ZUSTIMMUNG DER ELTERN ZUR DATENVERARBEITUNG VON MIN-
DERJAHRIGEN BENOTIGT?

Gem. Osterr. DSG § 4 Abs 4 kann der Jugendliche, wenn er das 14. Lebensjahr vollendet hat, seine Einwilligung
selbst erteilen.
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https://www.church.tools/de/home

Links zu Seiten mit weiterfiihrender Information:

DSGVO: Kurziiberblick und Zeitplan (WKO)
DSGVO-Ubersicht (WKO)

DSGVO-FAQ (WKO)

Office 365 DSGVO Compliance Seite

Leitfaden der Datenschutzbehdrde zur DSGVO
Text der “Verordnung (EU) 2016/679“ (EU-DSGVO)
FAQ auf der Webseite der Datenschutzbehérde

Link zur Datenschutzbehdrde

Buchempfehlungen:

e Datenschutz-Grundverordnung (EU-DSGVO) und Datenschutz-Anpassungsgesetz 2018 (
18. Jan. 2018, Rosenmayr-Klemenz, Broschiire der WKO, Bestellung Giber den WKO-Webshop)

e Umsetzung der DSGVO in der Praxis: Fragen, Antworten, Muster (Taschenbuch — 1. Februar 2018, Lukas
Feiler und Bernhard Horn, ISBN-10: 3704678597, ISBN-13: 978-3704678591)

Hinweise und Haftungsausschluss:

Diese Zusammenstellung dient ausschlieflich dem internen Gebrauch in den Freikirchen in Osterreich. Die Informa-
tion ist nach aktuellem Wissensstand des Verfassers erstellt und enthdlt keinerlei Gewdihr fiir Richtigkeit oder Voll-
stdndigkeit. Jede Haftung ist damit explizit ausgeschlossen. Ebenso kann fiir den Inhalt von Web-Seiten, die iiber
Hyperlinks in diesem Dokument erreichbar sind, keinerlei Verantwortung iibernommen werden, die Haftung dazu
liegt ausschliefSlich bei den Betreibern dieser Seiten.

Die in dieser Zusammenstellung verwendeten mannlichen oder weiblichen Bezeichnungen dienen ausschlieflich der
besseren Lesbarkeit und der Vergleichbarkeit mit den Texten externer Dokumente und gelten fiir beide Geschlech-
ter.
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/Informationen-zur-EU-Datenschutz-Grundverordnung.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/faq-sammlung-webinar-eu-dsgvo.html
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR
https://www.dsb.gv.at/documents/22758/116802/DSGVO-Leitfaden-2018.pdf/01c18811-eb9e-4293-a9f1-0464d5e22b8f
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX%3A32016R0679&from=DE
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX%3A32016R0679&from=DE
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX%3A32016R0679&from=DE
https://www.dsb.gv.at/fragen-und-antworten
https://www.dsb.gv.at/

